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งานเวชสารสนเทศโรงพยาบาลบางสะพานน้อย 



                                                     ส  ส   ศ 
ของโรงพยาบาลบางสะพานน้อย 
 

                                                                                     
                                               ๒๕๕๓.  ำ                        จัดท าแนว 
                                                                     ด า                       
                                                          

               เทคโนโลยีสารสนเทศและการบริหารสารสนเทศโรงพยาบาลบางสะพานน้อย จึงได้
จัดท าแ                                                                           ทุกระดับ 
                น า                                                           โรงพยาบาลบางสะพานน้อย 
                                                                                ำเนินงานได้
อย่างต่อเนื่องรวมทั้งเป็นการป้องกันปัญหาที่อาจจะเกิดขึ้นจาก                                        ี่ 
                                                                             บางสะพานน้อย       
โดยมีวัตถุประสงค์ดังนี้ 
 

1.        ำ                                                                                
 ห้                             ำ   ด า                              

2.  ำ                                                                    
3.                                                      บางสะพานน้อย                         

                         
4.      ก า                                                               ผู้ดูแลความส าคัญของการ 

                                                           ด า       และปฏิบัติตามอย่าง
เคร่งครัด   

5.                           ำ                                                                       
6.                   ด า                                          1            



ส      
      
 ำ      ๑ 
หมวดที่ ๑                                             ๖ 
                     ๑                              ๖ 
                     ๒                                        ๙ 
                     ๓     ก า                                งาน 11 
                     ๔                           14 
                     ๕                               ๑๕ 
                     ๖                                    ๑๘ 
                     ๗                                                                20 
                     ๘                                                                       22 
                     ๙                                23 
                     ๑๐                                        ๒๔ 
                     ๑๑                                           ๒๕ 
                     ๑๒                                     ๒6 
                     ๑๓                             ๒7 
                     ๑๔                                      ๒8 
                     ๑๕                                    ๒๙ 
                     ๑๖                     31 
                     ๑๗               ำ              ๓๒ 
                     ๑๘                                  ๓๓ 
        ๒                                           ๓๔ 

           ๑                                ๓4 
           ๒       ำ          ๓๖ 

        ๓                                            ๓๘ 
          ๑                                ๓๘ 
          ๒                                                    ๓๙ 

        ๔                                                      ๔๑ 
        ๕      ำ                                                        ๔๕ 
        ๖                                                                         ๔๖ 
        ๗                          ๔๗  
   ผ    ๑                                                                            
   ผ    ๒                             Phishing)                                



   ๑  ำ      
 

“   พ     ”                  บางสะพานน้อย 
“                         ”                                   ำ                 

สารสนเทศโรงพยาบาลบางสะพานน้อย 
“       ”                                  ำ                              
“           ”                                                ำ                         ึ่งได้ก าหนดไว้ตาม

วัตถุประสงค์ 
 “             ”                                                ำ              เพ่ือบรรลุเป้าหมายได้

ง่ายขึ้น  
“ผ        ”               ำ าจ                      บางสะพานน้อย 
“ผ          ”                                                                                ะ

                                                                 ์      ำหนดฐานข้อมูลของเครือข่าย
คอมพิวเตอร์ 

 “           ”                          ราชการ           จ า                    
“ส  ส   ศ”                                                                          ลอยู่รูปของ

ตัวเลข ข้อความ                                                         ำ  ใช้                   การ
วางแผน                      

“       พ       ”                                                       ำ                  
ก าหนดค าสั่ง    ำ                                                หรือชุดอุปกรณ์ท าหน้าที่ประมวลผลข้อมูลโดย
อัตโนมัติ 

“             ”                                                                    ทศระหว่าง
ระบบเทคโนโลยีสารสนเทศต่าง ๆของโรงพยาบาลได้             LAN)                 (Internet)  -

         (LAN)                                                               ์ภายใน
หน่วยงานเข้าด้วยกัน                                                                               
 

-
                  (Internet)                                    ที่เชื่อม       เครือข่าย

คอมพิวเตอร์ต่างๆเครือข่าย                                                                
 

“             ส  ส   ศ”                               ำ                    ระบบ
คอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศที่หน่วยงานสามารถน ามาใช้ประกอบการวางแผน
บริหาร การสนับสนุนการให้บริการ การพัฒนาและควบคุมการติดต่อสื่อสาร ซึ่งมี องค์ประกอบ      ระบบ
คอมพิวเตอร์                                                   
 
 
 
 
 
 
 
 
 

                                    ่                        
                                     โรงพยาบาลบางสะพานน้อย     ๔ 



นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
 

“                                ส  ส   ศ”                                    ก าหนด
                                                        

“                  (Server)”                                                                  
                                                              ร์ที่เป็นลูกข่ายในระบบเครือข่าย  

“       UPS”                 ำ                                                    เกิดมีปัญหา
                                                            UPS              ออกมาอย่างต่อเนื่อง 
                                                                    ที่สามารถเกิด                    
                                                           รวมถึงหน้าที่                    า
ส า                                                              

“          (Software)”             ำ                                           ำ     ฟแวร์      
จึง       ล า              ำ                   ค า                   ค า    หลัก                   จากที่
                        ท า       ำ                   ท า              ำ                             
                                                            โปรแกรมคอมพิวเตอร์ที่ใช้สั่งงานคอมพิวเตอร์ที่ใช้สั่งงาน
                                      ำ         น               คอมพิวเตอร์เครื่องหนึ่งที่ต่างกันได้มากมาย
ด้วยซอฟต์แวร์ที่แตกต่างกัน แต่                                                     ำให้คอมพิวเตอร์
ท างานได้ 

“    ส   พ       ”                                              ำ                     ู่ ระบบ
                                                                                    จากการน าเอาดิสก์
                                                              เครือข่ าย ระบบสื่ อสารข้อมูลไวรัส
                          

                                                                       ำของคอมพิวเตอร์เรียบร้อยแล้ว 
                                                                                                    
 ำ                                                                    ำ                       ัสนั้น           
  ท า        

“          ”                                                                       
                                                                                 บาลบางสะพานน้อย 

 
 
 
 
 
 
 
 
 
 
 
 
 

                                    ่                        
                                     โรงพยาบาลบางสะพานน้อย     ๕ 

 
 



       ๑ 
 

                                   ส  ส   ศ 
        ส     

๑.                                                             ำ                   วาม
ปลอดภัย 

๒         ำ                                             ำ                อบอ า     
๓                                                               ำ               รวม    

     ำ                                                
           
 

ส      ๑                    ส  ส   ศAccess( Control)  
   ๑                                                                             ื่ออนุญาต

                                                  ำ                           
   ๒                                                              ่ ขออนุญาตเป็นลาย

ลักษณ์อักษรต่อผู้บริหาร  
   ๓                  ำ                                                         ใช้งาน

ของผู้ใช้งานและหน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ      ำการ     สิทธิการ
เข้าถึงอย่างสม่ าเสมอ  ดังนี้  

(๑)  ำ                                                               อนุญาตการ
ก าหนดสิทธิ           ำ า         

(๑ ๑   ำ                                                  
-                
-              
-             
-        
-         
-            

(๑ ๒   ำ                         ำ                        จัดการเข้า 
               User Access( Management)        ำ        

(๑ ๓                                                                     
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(๒                                  ำ        ำ                          
                                                             ๒๕๔๔             พ.   ดังกล่าวเป็น
มาตรการที่ละเอียด รอบคอบว่าเป็นแนวทางที่เหมาะสมในการจัดการเอกสารอิเล็กทรอนิกส์และในการรักษาความ
                                    ก า                                                 

 (๒ ๑                                  
-                                                     
              ำ                                                          

-                                                       
                                                   
(๒ ๒                   ำ                    ๓            

-                              
-                             
-                         

(๒ ๓          ำ                         
-                                                         น 

                                         
-                                                          

                                   
-                                                       

                       
                                                            ป  

(๒ ๔                              
-           ำ               
-           ำ                     
-           ำ                                    

(๒ ๕                                             
-  รูปแบบเอกสารข้อความ Text (Format) เป็นไฟล์ที่ผลิตจากเครื่องมือที่เป็น

ซอฟต์แวร์ปกติเมื่อเปิดไฟล์จะสามารถเห็นตัวอักษรในโฟล์พอที่จะอ่านข้อความนั้นได้ซึ่งมีรูปแบบอีกหลายรูปแบบ 
TEXT      Format, Document Format, PDF Format (Portable Document Format) 

-                 Image( Format)                            อที่เป็น
ซอฟต์แวร์              JPEG    Format, PNG or GIF Format, Bitmapping Format         
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   ๔                                                                        นเทศของ

หน่วยงาน                                                     
   ๕                                                                         

เปลี่ยนแปลง                                          
   ๖                                               –ออกสถานที่ตั้งของระบบสารสนเทศเพ่ือเป็น

                    
   ๗   ำ                                      

(๑)               e-Service (Front Office) ส าหรับผู้ใช้งานภายนอกสามารถเข้าถึงได้
ตลอดเวลา 

 (๒                Back Office)  ำ                                 ำ    
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ส        ๒                              ผ        UserAccess( Management) 
    ๘                   ำ    า                               

(๑      ำแบบฟอร์มการ                                               
(๒                                                               นซ้ าซ้อน  
(๓                                                                        

                 ๓  
(๔                  ำ                                                    ร

                                                                           า                  
   ๙                  ำ                                     ำ         

                               Application)                      E-Mail)                     
(Wireless LAN)                 (Internet)                                                   ่    
                                    

   ๑๐                                    สิท                   สม่ า                        
๑                                                                               

(๑       ำ                                                     
(๒)                                                       ำ           นรายชื่อ และ

ตรวจสอบสิทธิการเข้าใช้งานว่าถูกต้องหรือไม่ 
(๓   ำ                                                                      
(๔                 ำ     า                                    ำ                 

3 วัน หรือ ขอเปลี่ยนก็ต่อเมื่อต าแหน่งภายในต้องด าเนินการภายใน 7 วัน 
   ๑๑                           

(๑)  ำ                                      (Password) เมี่อผู้ใช้งานลาออก 
หรือพ้นจากต าแหน่งหรือยกเลิกการใช้งาน  

(๒   ำ                                                 
(๓                (Password)                                         ภั ย 

                                                        (E-Mail)                                    
(Password)  

(๔   ำ                                          (Password)   
(๕   ำ    ำ                                      (Password)                    ๓       
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(๖   ำ                                         (Password)                       

                                  
(๗               ำ             ิทธิ                                           นั้น จะต้องได้รับ

ความ                                             ำ           การใช้งานและระงับการใช้งานทันที     
เมื่อพ้น                             ำ              ำ          พิเศษที่ได้รับว่าสามารถเข้าถึงได้ถึงระดับ
ใดด้บ้างก าหนดให้รหัส                      รดังกล่าว                        

   ๑๒                                                                      การควบคุม 
เข้าถึง                                                                         รวมถึงวิธีการท าลายข้อมูล 
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ส      ๓      ำ                 ผ        ผ        (UserResponsibilities) 
   ๑๔.                                              

(๑)                                  กษา                        (Username)             
(Password)                                            (Username)                               
            ำ                  ำ                         (Password)  

(๒)  ำ                                         6 ตั                               
(Numerical character)         (Alphabet)                 (Special character) 

(๓)     ำ                                                                   
(๔)                                                                               วเตอร์  
(๕)                                   ำ                          (savepassword) 

 ำ                                                        
(๖)                                           ที่ง่                                
(๗)  ำ               ่                                                             

                                
(๘)                              (Password)           1             

   ๑๕.     ำ                                                                                
                 . . ๒๕๔๔                          (Encryption)                    

   ๑๖.        ำ                                     (Username)             ำ          ความผิด
         กระท านั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตามให้ถือว่าเป็นความรับผิดชอบส่วนบุคคล ซึ่งผู้ใช้งานจะต้อง
รับผิดชอบต่อความผิดที่เกิดข้ึนเอง  

   ๑๗.               ำ                                                                น่วยงาน 
                                                                                                     
                                                                      

(๑)                                                      ำ                        
(๒)                                               ำ                         
(๓)                      (Internet)     ำ                                       ซึ่ง 

                                    
(๔)                      ที่เครื่                  ำการ              รั้ง        ำ           

                            
(๕)                                  ำ                    (screen saver)                      

๑๕      
 

   ๑๘.                                                                                       
                              

   ๑๙.                                                            /                           ำ
                      ำซ้ า                                               
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   ๒๐.                                                                                 

                                                                                                     
                            นั่      

  
   ๒๑.                                                                                

                                                                                                     
  
   ๒๒.                                                                                     

                                                                                              
                                                                                                      
                                                                                        ำ   ้าที่ตรวจสอบ
                                                         

  
   ๒๓.                   (Run)               Peer-to-Peer (                           

                                                                                                      
                                                                                                   
                                                 (FileServer)         )                                  
                          (Bittorrent),      (Emule)                                                

  
   ๒๔.                   (Run)                                                             

                                       
 
  
   ๒๕.                                           ้เพ่ือ                                      

                                                                                       
  
   ๒๖.                                                          ห                            

สิ่                                                                      
 

   ๒๗.                                                    
  
   ๒๘.         ำ                     ไม่                                     นใด เครื่อขายระบบ

สารสนเทศของโรงพยาบาลโดยเด็ดขาดไม่ว่าจะด้วยวิธีการใดๆ ก็ตาม 
 

   ๒๙.         ำ า       ำ        ท า                                        
  
    ๓๐.                                                                          

                                                                           
  
   ๓๑.         ำ า                                                                           

                                      ือ                       
  
   ๓๒.                                  เพ่ือเข้าถึงระบบสารสนเทศของโรงพยาบาลโดยไม่ได้รับ

อนุญาต                                                  
  
   ๓๓.                                         (Business Information Systems)            

                                                         อ่อ                                   
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(๑)  ำ                                                                        
(๒)                                                   
(๓)                                                                  
(๔)                                     
(๕)                               ำ                                       ่ป้องกันที่เพียงพอ  
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ส       ๔                ส     พ  (Assets Management) 
 

   ๓๓.                                                           (OperationCenter         
                                                      /                                )          ห       
                                            

  
   ๓๔.                  ำ                                                                       

                           
 

   ๓๕.                                                                                         บุคคล 
  

   ๓๖.                            ำ ำ                                                         
                                                              

 

   ๓๗.                         ำ                                                ำ          ดังกล่าว 
                                                       ำ                                       
                    ำอุ                         ป้อ                                                        ท าลาย
ข้อมูลบนสื่อบันทึกข้อมูลแต่ละประเภทดังนี้ 
  

                         ำ    
                 ำ                   ำ          

Flash Drive 
    CD/DVD 
 

       -          า         Flash Drive            DOD 5220.22 M 
                                                                   
                     
      -                                     ำ                             
 

 

    
 

                                      า  
 

             -         า                              DOD  5220.22  M      
                                                           ร 
                           

 
   -                               
 

 
 

   ๔๒.                                                   ่                                      
                                                                                                      
                        ด้ ำหนด     ำ                                

   ๔๓.                                       
   ๔๒                                                                               
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ส      ๕                            (Network Access Control) 
 

   ๔๔.                                                           (Server)  
(๑)                                     ำ า                                        

                                                                     (Visitor)     ำ 
                               ที ่                “                พ      ” 

  (2)                              น าอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ที่ใช้ในการปกิบัติงาน
น ามาปฏิบัติงานที่ห้องควบคุมระบบเครือข่ายต้องลงบันทึกรายการอุปกรณ์ในแบบฟอร์ม
                                        “                พ      ”                  

(3)                                                   บบบันทึกฟอร์มการขออนุญาต
                                             ำ         

 
   ๔๕.                                                                                           

                                 า                                                             
                                    ”  

   ๔๖.                         WebServer              (Sub Domain Name)             
                                                                 ติดตั้ ง                    
               บ                          

   ๔๗.              ำ                ดตั้ง          าก  ร  ที่มีผลกระทบต่อ                      
                 (Router)                          (Switch)                                       ก 
                                  

   ๔๘.                                                                                      
                        

(๑)  ำ                                                                                
          นั้  

(๒)  ำ                                                        
(๓)  ำ                                                               พิวเตอร์     ่าย 

                                         
(๔)                                                                         

                                                                                           
           (Malware)      

(๕)                                               (Intrusion Prevention  System/ 
Intrusion  Detection  System)                                                           ง 
                            

(๖)                                 ย                                              
                (Login)                                                             
(Authentication)                                                                    

(๗)                                                        IPAddress    นของระบบ
เครือข่ายภายในของหน่วยงาน  
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(๘)     ำ                   (Network Diagram)                                    

                                                                                         มอ 
(๙)                           

-                                                                              
                                           IPAddress                   

-                 ำ                                       
-                                                                            

                                                                    
-                                   IPAddress                            
-                                                       ”  
-                                                                           

   ๔๙.                                                      (Server)                      
                      (Server)       ำ                                                 (Systems 
Software)  

   ๕๐.                                                      ุมั                             น 
ด า        
 

   ๕๑.  ำ                             (source code),           (Library)         ส าหรับ
ซอฟต์แวร์ของ                                           

   ๕๒.                                    (Log)                                         
                                            ...           ๒๕๕๐  

   ๕๓. ำ                                                                าย (Server)จากการ
ก าหนด                                                                                      

(๑)                                                                             
                  (Server)                                                           
                         

(๒)                   (Port)                                    
(๓)                                                                                   

                 
(๒)                                                                    ำ          

 ำ                                
(๓)                                                                           

                  (Login)                                                             
(Authentication)                                                                    

    ๕๔.  ำ                                         
(๑) Internet                                                                     

                            
(๒) Intranet                                                                      
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   ๕๕.  ำ                                                                            ต่    
ต้องทบทวน    ำ      Parameter            IP Address               ๑                   ำ   การ 
                        parameter                                               

   ๕๖.                                                                           ต้องเชื่อมต่อ
ผ่านอุปกรณ์ป้องกันการบุกรุก                 ำPacketFiltering                    (Firewall)หรือ
ฮาร์ดแวร์                                               (Malware)       

   ๕๗.                                      (IPS/IDS)                                     ใช้
งานระบบ                                                                                      
                                                                                               

   ๕๘. IP address                                                                    
เชื่อมต่อ                                                                                     เครือข่ายได้
โดยง่าย 

   ๕๙.                      (Tools)                                                        ูระบบ
และจ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น  
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ส      ๖                                  (Operating System Access Control) 
 

   ๖๐.                 ำ                                     (                ๘)   การใช้
งานตาม     ำ                          ำ                           (                ๑๐)               
               ำ                             

   ๖๑.  ำ                                    
(๑)               ำ                                                      
(๒)                                                                                      ที่ได้

ถูกก าหนด                                             
(๓)                                               (Screensaver)       ำ       หน้าจอภาพ 

เมื่อ                                                                   (Password)                 
(๔)                                  ำ                     (Login)           
(๕)                                                 (Username)           (Password)    ตนใน

การเข้าใช้                                         
(๖)               ำ              (Logout)                                        อ        
(๗)                                Peer-to-Peer                                    

                                         
(๘)                                                                                      และ

ห้าม                                                                                        ความผิดส่วน
บุคคล                                    

(๙)                                                                               รติดตั้งถอดถอน
เปลี่ยน               ำ                         

(๑๐)                                                                    
(๑๑)               ำ                                                                หรือ

ขัดต่อ                                                        
(๑๒)                                                                         รับ

อนุญาต                    
   ๖๒.                                  (UserIdentification and Authentication)  ำ      

ผู้ใช้งานแสดง                                                                                      ถูกต้อง
ของผู้ใช้งาน              

   ๖๓.                                (Useof system utilities)                           
โปรแกรมยูทิลิตี้ ำ                          ำ                                                       ผู้ใช้
หลีกเลี่ยงมาตรการป้องกัน                                                                     มาตรการ
ความมั่นคง                                                    

(๑)                                                                                     ตัวตน
ส าหรับการเข้า                               ำ                      
(๒)                                                    
(๓)                                                         
(๔)                                                            
(๕)                                                                        จ าเป็นในการใช้งาน
รวมทั้งต้องป้องกันไม่                                                    
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   ๖๔.     ำ                         (Session time-out)  
(๑)  ำ                                                                     
                                            ๑๕       
(๒)  ำ                                                   ึ้  ำ                 
                    

   ๖๕.     ำ                                            (Limitation of connection 
time)  
(๑) ก า                                                          ำ              
    อให้ผู้ใช้งานสามารถใช้งานได้นาน                              ำหนดให้ใช้งานได้ตาม
ช่วงเวลา การท างานที่หน่วยงานก าหนด  
(๒) ก าหนดให้ระบบเทคโนโลยีสารสนเทศที่มีความส าคัญสูงกว่าระบบงานที่มีการใช้งานในระบบ
                                                                ที่มีความเสี่ยง 
(                                      )      ำ                            
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ส      ๗                                         พพ           ส  ส   ศ(Application 

and Information Access Control) 
 

   ๖๖.                                              (                ๘)                    ุ 
                                                      (                ๑๐)                  การเปลี่ยน
ต าแหน่ง                         

    ๖๗.                 ำ                                                         
                          (Application)                     (E-Mail)                     (Wireless 
LAN)                (Internet)                                                         
                                                                                         ำ      

   ๖๘.                 ำ                                 นเทศที่                       
                                                           ๑๕                                       ี่ 
                        (Login)                              

   ๖๙.                                                                               
(๑)  ำ                                     (Password)                         

           ำ     งาน                     
(๒)  ำ                                        (Password)                     

                                 
(๓)   ำ                                นต้องไม่ซ้ า     
(๔)              ำ                                                                           

                                                                                   งานทันทีเมื่อ
พ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่งและมีการก าหนดสิทธิพิเศษ                      งระดับใดได้บ้าง
        ำ                                               

   ๗๐.                                                                                 า
ข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงานรวมถึงวิธีการท าลายข้อมูลแต่
ละประเภทชั้นความลัยดังต่อไปนี้  

(๑)                                                                           ผ่าน
ระบบงาน  

(๒)      ำ                   (Username)            (Password)              ตรวจสอบ
ตัวตนจริงของผู้ใช้งานข้อมูลในแต่ละชั้นความลับของข้อมูล  

(๓)  ำ                                                                    
(๔)                 ำ                                               (Encryption)     

                      SSL, VPN     XML Encryption          
(๕)  ำ                     (Password)                                       

       
(๖)   ำ                                                                  

หน่วยงานบ า                    ำ        ำ                                                 
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   ๗๑. ระบบซึ่งไวต่อการรบกวนมีผลกระทบและมีความส าคัญสูงให้                 

(๑)                                           
(๒)                                                                 
(๓)       ำ                                             

   ๗๒.                                                                        
(๑) ตรวจสอบความพร้อมของคอมพิวเตอร์และอุปกรณ์ที่จะน าไปใช้งานว่าอยู่ในสภาพพร้อม

ใช้งานหรือไม่และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธิ  
(๒) ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ที่น าไปใช้ได้เว้นแต่ข้อมูลที่

ได้มีการเผยแพร่เป็นการทั่วไป  
(๓)              ำ                                                                   

                              
(๔)                                                                      ปกรณ์

คอมพิวเตอร์                                   
(๕) หากปรากฎว่าความเสียหายที่เกิดขึ้นนั้นเกิดจากความประมาทอย่างร้ายแรง

ของผู้น าไป        ำ                                            
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ส      ๘                               ส                               ส     (Software Licensing 
and intellectual property and Preventing Malwares) 
 

   ๗๓.                     ำ                                                                
                                                                            ำ                           ำ 
        ั้ง                             ม่           ์การ                                            ความผิด
ส่วน                                              

   ๗๔.          (Software)                                                              ำ   ห้ามมิ
ให้ผู้ใช้งานท าการถอดถอดอ านาจ                     ำ ำ         ำ                               อนุญาต 
                                                                

   ๗๕.                                                         ตอร์ (Antivirus) ตามที่หน่วยงานได้
ประกาศใ     ้เว้                                                                                  

   ๗๖. บรรดาข้อมูลไฟล์ซอฟต์แวรร์หรือสิ่งอ่ืนใดที่ได้รับจากผู้ใช้งานอ่ืนต้องได้รับการตรวจสอบ
คอมพิวเตอร์                                งานหรือบันทึกทุกครั้ง  

   ๗๗.                                                                    (Update Patch) 
                                                         

   ๗๘.                                                                                          น 
                            

   ๗๙.                                                                                         เครือข่าย
และต้องแจ้งแก่ผู้ดูแลระบบ   

   ๘๐.           ท าส าเนา                                                            สินทรัพย์ของ
หน่วยงานหรือของผู้อื่นโดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน   

   ๘๑.      ำ า                                                                         
                                                                             ำ                       
 ำ               

(๑)                                   ำ                                          ำ 
                                       ำ ำ                                              

(๒)                                                                                    
                                  

(๓)                     ำซ้ าซ้อนตั                                           ลักษณะ 
เช่นเดียวกับหนอนหรือไว้รัสคอมพิวเตอร์   

(๔)                                                           (License)            
(๔) น าเ                                                                                 

                                                                               
   ๘๒.                                   (Outsourced software development) 
(๑)                                                                       
(๒)                                                       ำ               (source code) 
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(๓)         ำ                                                            ง 

                                                                                            
        

(๔)                                                                          ำเนินการ
ติดต้ัง  

(๕)                                                                    เปลี่ยน
รหัส                    

 
ส       ๙                       ส      (Teleworking) 
 

   ๘๓.                                                                             ารสนเทศ 
                                                                          ำ      

   ๘๔.                           ำ                                                      
                                     

   ๘๕.                                                                                
ตรวจสอบ เช่น รหัสผ่านหรือวิธีการเข้ารหัสเป็นต้น  

   ๘๖.                                                                        หน่วยงานจาก
ระยะไกล                                                                   อง         

   ๘๗.                              ำ   ชั้นความลับของข้อมูลระบบงานและบริการต่าง ๆ 
                                                         

   ๘๘.      ำ                  ำ                              ก า                        
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ส      ๑                                     ส  (Wireless LAN Access Control) 
 

   ๘๙.                                                           (Access Point)       
                                                            

   ๙๐.                 ำ า           SSID (Service Set Identifier)        ำ              
      (Default)                                                  (Access Point)            ก าหนด 
        SSID (Service Set Identifier)  

   ๙๑.                 ำ      Wireless Security         WEP (Wired Equivalent Privacy) 
     WPA (Wi-Fi Protected Access)                          Wireless LAN Client             
                     (Access Point)    ก า                                         

   ๙๒.                                 MACAddress (Media Access Control Address)     
             (Username)         (Password)                                                             
                          MACaddress (Media Access Control Address)                 (Username) 
            (Password)        ำ               ท าให้   าใช้                                    

   ๙๓.                                      (Firewall)                                   
                        

   ๙๔.                ำ                                                             หน่วยงาน
ผ่านทาง VPN (Virtual Private Network)                                                

   ๙๕.                ท าการ                                                       
   ๙๖.                                                                               ายไร้

สาย เพ่ือ                                                                                         
           ๓                                                                                
                                   

   ๙๗.                                                                                    
                                         (Intranet)                                    

   ๙๘.                                                                 ำกา                     
                                                                         

   ๙๙.                 ำการ                                                             
เหมาะสมกับหน้าที่                                                                                 
                ม่ าเสมอ                                               ำ                
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ส      ๑๑                                          (FirewallControl) 
 

   ๑๐๐.                                                 ำ         Firewall         
   ๑๐๑.     ำ                  Firewall      ำ                    (Deny)  
   ๑๐๒.          (Services)                                            Policy            

     (Block)     Firewall 
   ๑๐๓.                                                  (Login)                        
   ๑๐๔.     ำ                                                                         ั้ง

                              Firewall  
   ๑๐๕.                      Firewall                                                    จัดการ

เท่านั้น 
   ๑๐๖.                                           Firewall                                

จัดเก็บข้อมูล                                                                ๙๐      
   ๑๐๗.     ำ                                                                         ์ท

เชื่อมต่อ                                                                                       นอกเหนือ
ที่ก าหนด                                       

   ๑๐๘.     ำ                                                                            
 ำ                                                                 

   ๑๐๙.                                                Firewall                       ทุก
ครั้ง                              

   ๑๑๐.                                                                             เป็น
อินทราเน็ตจะต้องไม่อนุญาต                                                                            
           

   ๑๑๑.                                                                          มีการใช้งานที่ผิด
นโยบายหรือ           ำ                                                                 
 

    ๑๑๒.                            Remote Login                                 อุปกรณ์
เครือข่ายภายในจะต้องบันทึกรายการของการด าเนินการ                                  เครื่อง
คอมพิวเตอร์แม่ข่าย                                                                     

   ๑๑๓.                                   Firewall                                      
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ส      ๑๒                                  ส (E-Mail) 
 

   ๑๑๘.                          (Password)                       
   ๑๑๙.                (Password)    ๓ - ๖        
   ๑๒๐.                                  (E-MailAddress)                                      วาม

ยกเว้นแต่จะได้รับ                      ใช้ง     ให้                                 (E-Mail)     
ผู้รับผิดชอบต่อการใช้งาน                      (E-Mail)       

    ๑๒๑.                                         (E-Mail)                          (Logout) 
          

    ๑๒๒.                       มลับ            ำ                            อิเล็กทรอนิกส์
(E-Mail)                                          E-Mail             ำ                ระมัดระวังในการระบุชื่อ
ที่อยู่จดหมายอิเล็กของผู้รับให ้                              

   ๑๒๓.                                                    (Spam Mail) 
   ๑๒๔.                                                       (ChainLetter)  
   ๑๒๕.                                                                                    
   ๑๒๖.                                                                 
   ๑๒๗.                                                            
   ๑๒๘.    ท าการส า                                     ำ           ำ    (               

   ำ    ำ          E-Mail                                 งเท่า       น E-Mail           ๆ  ำเ       ใช้งาน
จึงมีความจ าเป็นต้องส า                   )  

    ๑๒๙.               ำ                                                                
     ตรวจสอบไฟล์โดยใช้โปรแกรม                                              Executable file     .exe 
.com          

   ๑๓๐.                                                                               
   ๑๓๑.                                                                                    อาจท าให้

เสียชื่อเสียง                                                                         
   ๑๓๒.                                                                                  และ

จดหมายอิเล็กทรอนิกส์ข             ำ                                                      จากระบบ
เพ่ือลดปริมาณการใช้เนื้อท่ีของระบบจดหมายอิเล็กทรอนิกส์ 

   ๑๓๓.                                                                             ง
คอมพิวเตอร์ของตน เพ่ือเป็นการป้องกันผู้อ่ืนแอบอ่านจดหมาย                                         
                                                            

   ๑๓๔.                                                     -                         ติ
คณะรัฐมนตรีเมื่อวันที่ ๑๘        ๒๕๕๐                                                             
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ส      ๑๓                            (Internet) 
 

   ๑๓๕.                                                                                 
                                                                        Proxy,Firewall,IPS-IDS         
              ำ                                               Dial-up Modem                          
 ำ                                                              

   ๑๓๖.                                                                       อินเตอร์เน็ต
ผ่านเว็บเบราเซอร์(Web browser)                                                      ของระบบปฎิบัติ
การ   

    ๑๓๗.                                                                      (Virus 
scanning)                                                    

   ๑๓๘.                       (Internet)                                               ส่วน
บุคคลและท าการเข้าสู่                                                                             
กระทบกระเทือนหรือเป็นภัย                                                                     ละเมิด
สิทธิของผู้อื่นหรือข้อมูลที่อาจก่อให้เกิดความเสียหายให้กับหน่วยงาน   

    ๑๓๙.                   ำ                                                                    
                           (Internet)  

   ๑๔๐.                                                       (Internet)          
(Update)                                              

   ๑๔๑.                                                                                  
          

   ๑๔๒.                                                                                  ให้
ร้าย                                                                                                

   ๑๔๓.              ำ                                                                         มั้น
คงแห่งราชอาณาจักรอันเป็นความผิดเกี่ยวกับการก่อการร้ายหรือภาพลักษณะอันไม่ท าการเผยแพร่หรือส่งต่อ
ข้อมูล                                     

   ๑๔๔.                              (Internet)                                                ใช้ 
                  

   ๑๔๕.                                       ำ า                                        
            

    ๑๔๖.                                         ำ                                       
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ส      ๑๔                    พ       ส         
 

   ๑๔๗.                              
(๑                                                                                    

       
(๒                                                                        ม

หน่วยงานได้ซื้อลิขสิทธิมาอย่างถูกต้องตามกฎหมายดังนั้นห้ามผู้ใช้งานคัดลอกโปรแกรมต่างๆ และไป
ติดต้ัง                                                                         

(๓  ไม่อนุญาตให้ผู้ใช้งานท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์
ส่วนบุคคลของหน่วยงาน  

(๔                                                                 ำ            
                                

(๕                                                                               
      

(๖                                                                                 
(๗  ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลที่ตนเองครอบครองใช้งานอยู่เมื่อใช้งานประจ าวัน

                                             ๑          
(๘   ำ          Screen Saver                                                    

                                     ๓๐                                                        
(๙       ำ                                                                  อข่าย

หน่วยงานยกเว้นจะรับการตรวจสอบจาก                                     
   ๑๔๘.                
(๑)                                      
(๒)                                                         
(๓)                       ๓–๖       

   ๑๔๙.                                           (Malware)  
(๑                                             Floppy Disk, Flash Drive     Data 

Storage            ำมา                                 
(๓)                                                                                

                                                  
(๔) ผู้ใช้งานต้องตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มีชุดค าสั่งไม่พึงประสงค์รวมอยู่ด้วย      

ซึ่งมีผลท าให้ชุดค า                        ่ด้วย  ท าให้ข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือ
                             กท าลาย                                                           
   ๑๕๐.     ำ                      

(๑  ผู้ใช้งานต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืนๆ 
เช่น CD, DVD, External Hard Disk         
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(๒                                        ำ   (BackupMedia)                           

                                                       ำ            ม่ าเสมอ  
(๓                                                 HardDisk ไม่               ที่ส า     

                 ำ             Hard Disk                        ำ                   
 
ส      ๑๕                    พ          พ พ  
 

   ๑๕๑.                              
(๑  เครื่องคอมพิวเตอร์แบบพกพาที่หน่วยงานอนุญาตให้ใช้งานเป็นสินทรัพย์ของหน่วยงาน

เพ่ือใช้งานราชการ 
(๒  โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์แบบพกพาของหน่วยงานต้องเป็น

โปรแกรม                                                                                   
ที่หน่วยงานได้ซื้อลิขสิทธิ์มาอย่างถูกต้อง                                                    
                                                     ำ                                

(๓  ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียดเพ่ือการใช้งานอย่าง
ปลอดภัย                  

(๔  ไม่ดัดแปลงแก้ไขส่วนประกอบต่างๆ ของคอมพิวเตอร์และรักษาสภาพของคอมพิวเตอร์
ให้มีสภาพเดิม  

(๕                                                                    ำ            
                                                                                      
                    

(๖                                                             LCD               
         ำ      LCD                                           

(๗                                    
(๘          ำ                                                                 

                                 ำ                          
(๙                                                                              

                                                                                       
(๑๐                                                                               

ห้ามย้ายเครื่องโดยการดึงหน้าจอภาพข้ึน 
   ๑๕๒.                           

(๑                                                        ควรล๊อกเครื่องขณะที่ไม่ได้ใช้
งานไม่วางเครื่องทิ้งไว้ในที่                                               

(๒                                                                                  
                                      
   ๑๕๓.                                   

(๑                ำ                (User name)            (Password)                 
                                           

(๒                ำ                                  
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(๓                                              (ScreenSaver) โดยตั้งเวลาประมาณ 

15 นาทีให้ท าการล็อกหน้าจอเมื่อไม่มีการใช้งานหลังจากนั้นเมื่อต้องการใช้งานใส่รหัสผ่าน  
(๔                ำ    Logout                                                   

เวลานาน  
 

   ๑๕๔.                            
(๑)                                      
(๒)                                                         
(๓)                       ๓–๖       

   ๑๕๕.     ำ                       
(๑                ำ    ำรองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพาโดยวิธีการและสื่อ

ต่างๆ  เพื่อป้องกันการสูญหายของข้อมูล  
(๒                             อส า     อ    (Backup media)                          

เสี่ยงต่อการรั่วไหล                              
(๓           ำ                                     ำ                        ำเสมอ 
(๔           ำ                              ำลาย             ำ                
(๕                                                 HardDisk ไ                 ส่วนที่ส าคัญ 

                 ำ             Hard Disk                      ำ                   
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ส      ๑๖                     (Intrusion Detection System / Intrusion Prevention System 
Policy : IDS/IPS ) 
 

   ๑๕๖  IDS/IPS Policy                                                        ปลอดภัย
ของเครือข่าย                                                                    ความมั่นคง
ปลอดภัยเป็นแนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือข่าย พร้อมกับบทบาทความรับผิดชอบที่
เกี่ยวข้อง   

   ๑๕๗  IDS/IPS Policy                 Host) (                                         
                                                                                       

   ๑๕๘                                                                               อบ     
     IDS/IPS  

   ๑๕๙               DMZ (Demilitarized zone)                                ให้บริการ
ก่อนการติดตั้งและเปิดให้บริการ  

   ๑๖๐        ( Host)                                              IDS/IPS                    
           

   ๑๖๑       IDS/IPS                      Update Patch/Signature         ำ  
   ๑๖๒                                                                          กปริมาณ

ข้อมูลเข้าใช้งาน                 ำ                      
   ๑๖๓  IDS/IPS    ำ                            Firewall                                

                    
   ๑๖๔                               Host-Based IDS                             ำ      
   ๑๖๕                                                                                 

พฤติกรรมที่น่าสงสัยหรือการพยายามเข้าระบบประสบความส าคัญทั้งที่ส าเร็จและไม่ประสบความส าเร็จและไม่  
          ำ                                                            

   ๑๖๕                                                                            ารท า
รายงานให้                          ๑                   

   ๑๖๖                                                                 ๙๐      
   ๑๖๗       IDS/IPS                                                                    

                   ำ                                                                   องกันเหตุการณ์
ที่                                

   ๑๖๘                                                                                 การบุกรุก
ระบบ                                         
     ๑๖๙                           ท าการ                              กร  ำ         การ
พยาบาลเข้าถึงระบบโดยมิชอบ                                                                 
ระงับการใช้                         ำ                    ำ                                       
    ำความผิดเกี่ยวกับ                       กระท าที่ส่งผลให้เกิดความเสียหายต่อข้อมูลพยากรและ
ทรัพยากรระบบของหน่วยงานจะต้องถูกด าเนินคดีตามข้ันตอนของกฎหมาย 
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ส      ๑๗                            (System Installation and Configuration) 
 

   ๑๗๐                           Operating( System Update) 
(๑                                       
(๒                                                  
(๓   ำ                                                (User)  
(๔   ำ                          Computer( Name) / IP Address 
(๕            ก า                                        (       ระบบปฏิบัติการ 

     Service Patch Update) 
(๖                Antivirus/        Virus Definition      ำ         ตรวจสอบ
ระบบการสแกนและปรับปรุงโปรแกรม 

    ๑๗๑                                                        (User) (Account Management) 
(1) ก าหนดชื่อและรหัสผ่าน ผู้ดูแลระบบ System (Administrator) 
(2) ก าหนดชื่อผู้ใช้งาน User Name และรหัสผ่าน Password 
(3) บันทึกบัญชีผู้ใช้งานและสิทธิการเข้าใช้ระบบ 

   ๑๗๒                                  Anti-Virus  (System  Security  &  Anti-virus Update) 
(1) การเข้าใช้ระบบ                                           
(2)                    (Performance) หรือตรวจสอบจากระบบรักษาความปลอดภัยที่

ติดต้ัง   
(3)           ำ                                         
(4)                Anti-virus     Definition                   ำ           
(5)  ำ       Scan                                ำ 

   ๑๗๓  ติดตั้ง/ปรับปรุงระบบจัดการฐานข้อมูล (Database Management Operation) 
(1) ติดตั้งระบบจัดการฐานข้อมูล ตามความต้องการของระบบงานที่หน่วยงานใช้ 
(2) ก า                              ให้ท างานร่วมกับระบบปฏิบัติการได้อย่างถูกต้อง 

                                ที่ก าหนด 
(3)          ำหนดรายชื่อผู้บริหารระบบฐานข้อมูล Database( Admin)              อ่ืนและ

สิทธิการใช้ 
(4) ปรับปรุง/ก าหนดค่าระบบให้เหมาะสม ทันสมัย หรือป้องกันการเปิดปัญหาอยู่เสมอ 

   ๑๗๔  ติดตั้งฐานข้อมูลโปรแกรมระบบงานต่าง ๆ/ก าหนดค่าระบบของโปรแกรมและก าหนดผู้ใช้และ
สิทธิการเข้าใช้บริการ หรือเข้าถึงฐานข้อมูล 

(1) ติดตั้งโปรแกรมระบบงานตามความต้องการหรือการพัฒนาระบบโปรแกรม 
(2) ก าหนดค่าหรือโปรแกรมหรือบริการงานร่วมกับระบบปฏิบัติการให้เป็นไปตามโปรแกรมหรือ

ระบบงานนั้นอย่างถูกต้องและมีประสิทธิภาพ 
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(๓                                                                   
                 

(๔                                                                       
                                                          

(๕                                      Restore( Test) 
(๖                                                                                

                     
 
ส      ๑๘                         พ       (Log)  
 

   ๑๗๕                                   (Log)                                      ครบถ้วน 
ถูกต้อง                                                                        ะก า           ความลับในการ
เข้าถึง  

   ๑๗๖                                  Log)                  
   ๑๗๗   ำ                                                                Application 

Logs)                                                       –การ         บันทึกการพยายามเข้าสู่
ระบบ                                                                   ๙๐     นับตั้งแต่การใช้งานสิ้นสุด
ลง                                  ำ                             

   ๑๗๘                                                         ำ                        
เหล่านั้น                                 ้  
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       ๒ 
                               ส า          

 
        ส    

๑                                                                   
๒.                                                                                    

                                                                          
๓                                                                                             

     ำ                                               
            
ส      ๑                             
 

   ๑   ำ                ำ                         
(๑       ำ                   ำ                               ำ   โดยให้ก าหนด
กลุ่มผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 
(๒    ำ                                                                        
ก า                   ำ า         

(๒ ๑   ำ                                            
-                
-              
-            
-        
-         
-            

(๒ ๒   ำ                                                                
                   User Access( Management)        ำ        

(๒ ๓  ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็น 
                                                                 ะ
ได้รับมอบหมาย 

 
(๓                                       

(๓ ๑                                  
-                                               

                                       
                                       

-                                                                      
                                                              

(๓ ๒                                        ๓          
-                               
-                      ำ           
-                         
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(๓ ๓          ำ                         
-                                                                          

                           
-                                                                     

                    
-                   

                                                         
-                                                                 

(๓ ๔                             
-           ำ               
-           ำ                     
-           ำ                               หมาย 

(๓ ๕      ำ                      
(๓ ๖      ำ    ำ                            

   ๒  ข้อมูลข่าวสารสารสนเทศทุกประเภทในฐานข้อมูลต้องได้รับการจัดระดับการป้องกันผู้มีสิทธิเข้า
ใช้หรือด าเนินการ                       ที่จ า                                   

   ๓                                                                                  บ      
     ๒๕๔๔                                                    ๑           ๑๒  

   ๔                                        อ า           เป็นผู้พิจารณาคุณสมบัติของผู้ใช้งาน 
และโปรแกรมที่ได้รับอนุญาตให้กระท าการใดๆ                                                      ก(Log  
File) การใช้งานส าหรับฐานข้อมูลตามความจ าเป็นเพ่ือประโยชน์ในการตรวจสอบความถูกต้องของการใช้งาน
ฐานข้อมูล  

   ๕                                                    หรือแลกเปลี่ยนขอใช้ข้อมูลจากส่วน
ราชการหรือ                                               ำ                    หรือส าหรับการ
แลกเปลี่ยน                                                       

(๑    ำ                        และมาตรฐาน เพ่ือป้องกันข้อมูลและสือบันทึกข้อมูลที่ 
จะมีการขนย้ายหรือส่งไปยังอีกสถานที่หนึ่ง   

(๒   ำ                                                                        ล
แลกเปลี่ยน                                       

(๓    ำ                                           
(๔   ำ                                                                             ื่อ 

                     
(๕   ำ                                                                  อ

เหตุการณ ์                               
(๖    ำ                         
(๗    ำ                                                          
(๘   ำ                ำ                                             

          ำ                                           
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ส       ๒    ส ารอง       
 

   ๖                                                                           พร้อมใช้
งาน          ำ        ำ              

   ๗    ำ                                              ำ          
   ๘           ำ                           ำ                                ำ   ระบบ

สารสนเทศที่จะจัดท าระบบส ารอง และจัดท าระบบแผนเตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง 
   ๙   ำ            ำ                                      ำ               ส ารอง

ข้อมูลหากระบบใดที่มีการเปลี่ยนแปลงบ่อย ก าหนดให้มีความถี่ในการส ารองข้อมูลมากขึ้น โดยให้มีวิธีการส ารอง
ข้อมูล ดังนี้ 

(๑)  ำ                               ำ                           ำ     
(๒    ำ             ำ                                  ำ    ำ           
(๓)                                 รรมข  การส ารอง             การลง              

          ำ     ำ         ำ             
(๔                          (Configuration)                   ำ           
(๕                   ำ                       มี                                   ้สามารถแสดง

ถึงระบบซอฟต์แวร์                ำ                              ส ารองข้อมูลไว้อย่าง
ชัดเจน  

(๖)                  ำ                                                       ำ      
หน่วยงานต้องห่างกันเพียงพอไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถนที่เพ่ือไม่ให้
เกิดภัยพิบัติกับหน่วยงาน  

(๗   ำ                                              ำ                         สถานที่  
(๘                    ำ          ำ     เพ่ือตรวจสอบว่ายังสามารถ

เข้าถึงข้อมูล ได้ตามปกติ  
(๙       ำ                     า                                       ำ             
(๑๐                                                                      

                                ๑                                       
                          

(๑๑   ำ                                                               
   ๑๐          ำ                                                                            

   อิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดย 
(๑)                                                              
(๒                         ำ                  ำ                 ำ           

                                                                            
                 ำ                                         

(๓         ำ                                         
(๔         ำ                                                         ำ        
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(๕)       ำ                                                                   ่าย 
                                                             

(๖                                                                                        
                 ำ                              

   ๑๑                                                                                 อย่าง
เหมาะสม                                               ๑        

   ๑๒  ต้องมีการก าหนดหน้าที่และความรับผิดชอบของบุคลากร ซึ่งดูแลรับผิดชอบระบบสารสนเทศ 
ระบบส ารรอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์  

   ๑๓                                                    ำ             
เตรียมพร้อมกรณีฉุกเฉินอย่างน้อยปีละ 1                            ำ                                    
                                       

    ๑๔                              ำ                                        เพียงพอ
ต่อสภาพความเสียงที่ยอมรับได้ของแต่ละหน่วยงานอย่างน้อยปีละ 1 ครั้ง  
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       ๓ 
       ส                 ส  ่      ส  ส   ศ 

 
        ส    

๑.                                                                             มั่นคง
ปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดได้   

๒                                                                             
๓                                                อัน                         

 
            
ส      ๑       ส                 ส     

                                                                                  
ประสงค์หรือไม่อาจคาด                                                                  หน่วยงาน 
Internal( Auditor)                                                     External(Auditor) อย่าง
น้อยปีละ 1 ครั้ง                                                                ภัยของ         
                                                ำ              

   ๑      ำ        ำ                 
   ๒                                        
   ๓                              ำ                          
   ๔                                                                
   ๕                                            ำ                      
   ๖                                                         

(๑)   ำ                                       ำ                                        
(๒)           ำ                                         ำ    ำ            ั้น            

ตรวจสอบใช้งาน รวมทั้งต้องท าลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือต้องจัดเก็บไว้โดย
มีการป้องกันเป็นอย่างดี   

(๓)  ำหนดให้มีการระบุและจัดสรรทรัพยากรที่จ าเป็นต้องใช้ในการตรวจสอบระบบบริหาร
จัดการความมั่นคงปลอดภัย  

(๔)  ำ                                                                            
                                                              

(๕)                       ำ                                                  
เครื่องมือที่ใช้ในการตรวจสอบ                                              นา 
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ส       ๒      ส                                     ส  ส   ศ 
 

                                                                               
                                       4                   

         ๑                                               HumanError)(     เจ้าหน้าที่หรือ
บุคลากรของหน่วยงานขาดความรู้ความเข้าใจในเครื่องมืออุปกรณ์คอมพิวเตอร์ Hardware และ Software 
        ำ                                                        ก    หยุดท างานและอาจส่งผลให้ไม่
สามารถใช้งานระบบเทคโนโลยีสารสนเทศได้อย่างเต็มประสิทธิภาพก าหนดแนวทางการด าเนินการเบื้องต้น    
เพ่ือลด                                                         

(๑)                                                                   Hardware และ 
Software เบื้องต้น เพ่ือลดความเสี่ยงด้าน Human error ให้น้อยที่สุด เจ้าหน้าที่มีความรู้
ความเข้าใจการใช้และบริหารจัดการเครื่องมืออุปกรณ์ทางสารสนเทศ ทั้งทางด้าน 
HardwareและSoftware ได้อย่างมีประสิทธิภาพยิ่งขึ้นท าให้รับความเสี่ยงที่เกิดจาก 
Human error ลดน้อยลง  

(๒      ำ                                                                      
ประหยัดพลังงานให้กับเครื่องคอมพิวเตอร์และอุปกร์                          ้อย่าง         

ประเภทที่ 2 ภัยที่เกิดจาก Software ที่สร้างความเสียหายให้แก่เครื่องคอมพิวเตอร์หรือ ระบบเครือข่าย
                                      (Virus Computer),                   Internet Worm), ม้าโทร
จันTrojan( Horse), และข่าวไวรัสหลอกลวง (Hoax)     Software                     ำ    และก่อให้เกิด
ความเสียหายให้แก่ระบบเทค                       ำ                คอมพิวเตอร์ใช้งานไม่ได้ก าหนด
แนวทาง                                      Software        

(1)  ติดตั้ง Firewall ที่เครื่องคอมพิวเตอร์แม่                 ำ                     เครื่อง
คอมพิวเตอร์                                     

(2)                 Anti-virus                                              ตรวจสอบได้
ว่ามีไวรัสชนิดใดเข้ามาตรวจสอบได้ว่ามีไวรัสชนิดใดเข้ามาท าความเสียหายกับระบบ
เครือข่ายคอมพิวเตอร์  

         ๓                                                                   ระบบเทคโนโลยีสา
รสเทศ ได้ก าหนด                                            

(๑)            ร           UPS)(                                                 ข่าย 
(Server)(                                                            
                                          ำ                          

(๒)                                                                      เกิดขึ้นภายใน
ห้องควบคุมระบบเครือข่าย อุ                                นหน่วยรักษาความ
ปลอดภัย เพื่อทราบและรีบ                      อย่าง          การตรวจสอบความพร้อม
ของอุปกรณ์อย่างสม าเสมอ 
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(๓)                                                                                  
                                                                 
อย่างสม าเสมอ) 

         ๔        ำ     (                                     ำ               ร้ายแรง 
    ำ                                           ำ                                                
 

(๑)                                                                        ตลอดเวลา 
(๒          Back up                                     
(๓)  ำ                                โดย                                  เครือ่งควบคุม

เสียหายและ ป้องกันภัยจากไฟฟ้า 
(๔)                                                                             
(๕                                          บ   บ                           ว่าสามารถ
ใช้งานได้ปกติห                                                 ส าหรับติดตั้งเครื่อง
คอมพิวเตอร์                            
(๖)  ำ                                                                           งานของ

เครื่องคอมพิวเตอร์แม่ข่ายแต่ละเครื่อง                               อ            
Network                                                                      

(๗)                                                                          ารข้อมูลได้
เรียบร้อยแล้ว แจ้งหน่วยงานที่เกี่ยวข้อง                          
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        ๔ 
                            พ ส          ส  พ        

 
        ส    

      ำ                                                                           เข้าถึง
พ้ืนที่ใช้งานในระบบสารสนเทศ โดยพิจารณาตามความส าคัญของอุปกรณ์                             
                                                                                            
                                 
 
           
 

   ๑                                                                                      ระบบ
เครือข่ายหรือ                                                                  พ้ันที่ปฎิบัติงานของ
บุคลากรทางคอมพิวเตอร์                                                                  ำ     ำ     

   ๒                                                          
(๑   ำ                                                          ความส าคัญ

แล้วแต่กรณี 
(๒                                                       –                ำ       
(๓                                                    ำ                            
(๔                                       ง                                 ำ       
(๕      ำ                                              ให้ติดตั้งแยกออกมาจากบริเวณ

ดังกล่าว 
 (๖                                                                        
(๗             ำ                                                           จัดตั้งไว้ 

                                                
   ๓      ำ                                             

(๑        ำ       ำ                                                         
เพ่ือจุดประสงค์ในการเฝ้าระวัง ควบคุมการรักษาความมั่นคงปลอดภัย จากผู้ที่ไม่ได้รับ
อนุญาต รวมทั้งป้องกันความเสียหายอืนๆ ที่อาจเกิดข้ึนได้  

(๒)  ำ                                                                       
    ำ                                      ะ                           ก าหนด
พ้ืนที่                            นฐานทั่วไป ( Working Area General) พ้ืนที่ท างาน
ของผู้ดูแลระบบ ( Administrator Area System)                       ระบบเทคโนโลยี
สารสนเทศ IT( Equipment Area)                                  Data Storage 
Area)                                Wireless LAN( Coverage Area) เป็นต้น 

   ๔                                   
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(๑   ำ                                    -                                            แต่ละพ้ืนที่ 
                        

(๒                                                                          ษาความปลอดภัย 
                                                        ประชาชน ใบอนุญาตขับขี่ เป็นต้น 

 
                                         รับแบบฟอร์มการเข้าออกพร้อมกับบัตรผู้ติดต่อ 
(Visitor) 

(๓                                  -            ำ                    (Visitors)  
(๔                                                                       
(๕                                                                    ำ    
(๖                      -    ำ                               ำ        (Data Center) เป็นต้น  

                                          ำ      
(๗                                                 ำ                                 ไป  

                                                                      รับอนุญาต 
(๘                                                                           ต้อง 

                                              
(๙                                                                   ำ   ต่างๆ ที่ต้อง 

                                                   ำ     
(๑๐                                          ำ                           
(๑๑                                                            ำ                   อนุญาต 
(๑๒                                                              -           การออกในพ้ืนที่ 

                     ำ    (Center Data)   
(๑๓                                                                       ง    พ้ืนที ่

                     ำ      
(๑๔                             ก                                   ส าคัญ     น้อยปีละ 1 ครั้ง 

   ๕                                  Supporting Utilities)  
(๑                                                                   อต่อความต้อง 

                                
 -      ำ              (UPS)  
 -         ำ               ำ    (Generator)  
 -                 
 -                                  

(๒                                                             ๑               มั่นใจได้ว่า 

           (3) 
                                                  ำ      ระบบ 
                                                                       เครื่องท างานผิด 
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   ๖                                             (Cabling Security)    
 (๑                                                                          
                                      
 (๒                                ข                         องหรือการตัด  
                 ำ                      
 (๓                                                                        
                                 
 (๔   ำ         ำ                                                            
 (๕      ำ                                                 
 (๖                                                                     าบุคคลภายนอก 
 (๗                                                                สายสัญญาณ 
     coaxial cable)  ำ                    ำ      
 (๘   ำ                                                                    ักจับ 
                              
   ๗      ำ                  (Equipment Maintenance)    
 (๑        ำ       ำ                                                 
 (๒             ำ           ำ                     แนะน า   
 (๓                          ำ                                                    
                                    
 (๔                                                                       ปรับปรุง 
                      
 (๕                                                        มาท าการบ ารุงรักษา 
                          
 (๖                                                                                  ท   
                ำ    ำ                                                      อนุญาต 
   ๘      ำ                                   (Removal of Property)   
 (๑                                                                      
 (๒   ำ                                                            

  

 ำ                  ำ                             เมื่อมีการ
น าอุปกรณ์ส่งคืน                                            
ตรวจสอบการช ารุดเสียหายของอุปกรณ์ด้วย   

 (3)                 ำ                                          

ข้อ 9. การป้อง 

เพ่ือเอาไว้เป็นหลั                                                   ำ 
                 

กันอุปกรณ์ท่ีใช้งานอยู่นอกหน่วยงาน (Security of Equipment off-premises) 
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(๑)  ำ                                                              

                                                                          
(๒                                               ำ                
(๓)                                                                       

   ๑๐      ำ                                             Secure Disposal( or re-use of 
Equipment) 

(๑   ำ          ำ                      ำ                   
(๒)                                                               ำ        

        ำ                                                   ์น า                 
                                ำ           
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       ๕ 
    ำเนิน      ส                                    ส  ส   ศ 

 
        ส    

      ำ                                                                        ระบบ
สารสนเทศ                       
 
            

   ๑                        
(๑)  ำ               Log File                                           ำ

                        
-                                                          
-                                                                
-                                
-                                        

   ๒                
(๑   ำ                                อย่างน้อยเดือนละ 1 ครั้ง  
(๒) ด า                        Log File                                   

                     
- Packet                 ำ    Block 
-           Packet        Block  
- Packet                                 Block      ำ        

(๓)                                                                 
ให้                              ินด า                     

   ๓                                                                         (Malware) 
(                                                      ง  

(๑)  ำ              Log File                                                
                                                    

-                                   
-                                                   
-                                                                

(๒)                                                                         
                                      

(๓)                                                                         
                                                                         ำ     
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       ๖ 
   ส                                                          ส  ส   ศ 

 
        ส    

๑.                                                                                       
          

๒                                                                       
๓.                         ำ                                              คอมพิวเตอร์ 

             
 
           
 

   ๑                                                                                ี ๑       
   ๒                                       สม าเสมอ                               

                                                     ต                                
   ๓                                                                        น         

                           ำ                                                     ด าเนินงาน  
                ๑                                                                         การเชิญ 
                                                                                ด        

   ๔                                                                           ระวังในรูปแบบ 
                   ำ                                                          

   ๕                                             ำ                     และ  ำ        
                     

   ๖                                                                               มเข้าใจและ 
                                                                                     ด าเนินการ  
         

   ๗                                                                              ด         
                                                                ิด      ปฏิบัติบัติต              
                                                           

   ๘                                                                         กฎหมาย 
                                                                                          ิ          
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       ๗ 
                 ผ      

 
        ส    

      ำ                                           ผู้อ านวยการ หัวห                             
                                          
 
           
 

   ๑                                 
  -                                    (CSO/CIO) 
  -     ำ                                                           
 (๑                 ำ                                          ก ากั  
                                              
 (๒                                                                   คอมพิ        
                                                                              
  อัน                                                                    
                                                 

   ๒                                                                            
                      
 (๑             ำ                                                            
                                                                         
           
 (๒                                                                 
            

   ๓                                                                                  นราชการ 
                                                                   
 (๑                                                                       
 (๒                                                                     
                                                               
 (๓                                          ำ                    
                                                                          ่ 
       
 (๔   ำ    ำ                           (Backup and Recovery)                

  
    ำ    
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(๕                                                                    

             Hacker)                    
(๖                                                  
(๗)                                                                  าน 
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   ผ    
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       ำ     ศ                                                     ส  ส   ศ 
 

   ๑                                                                       ประกาศนี้มี    
2 ส่วน ดังนี้   

๑ ๑                                                                     ครอบคลุม
ตามข้อ 4   

๑ ๒                                                                        อย 
              ๕ – ๑๔  

   ๒                                                             ๒               
 ๒ ๑                       ำ         

(๑)           เจ้าหน้าที                                                       จัด    
 ำ        

(๒)           ำ                   โดยประกาศให้ผู้ใช้งานทราบและสามารถเข้าถึง
ได้อย่างสะดวกผ่านทางเว็บไซต์ของโรงพยาบาล  

(๓)  ำ                                                       
(๔                                            ๑        

๒.๒.                                    
(๑                                         
(๒                         ำ               
(๓)                                               
(๔)                                                                  

   ๓        ำ                                             (access control)           
        

(๑                                                               ำ             
                         

(๒)       ำ                                           ำ               เกี่ยวข้อง
            ก า           เข้าถึง           ำ                

(๓       ำ                           ที่ส าคัญหรือล าดับชั้นความลับของ      รวมทั้ง
ระดับชั้นการเข้าถึง                                         

   ๔        ำ                                                   Business Requirements for 
Access Control)                  

(๑                                                                           
          

(๒                                                                     ความ
มั่นคงปลอดภัย     ำ                                                     ำ 
              ”  

   ๕                                         UserAccess( Management)                
                                                                                           ุญาต        
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(๑)                                                                                

ผลกระทบที่เกิดจากการใช้งาน                                                  
รวมถึง ำ                                         

(๒)                       (Registration User)       ำ                         ส าหรับ
การลงทะเบียน                                                      ตัดออกจาก
ทะเบียนของ                                                  

(๓                                   (Management User)                      และ
จ ากัดสิทธิ                                                          ทั้งนี้
รวมถึงสิทธิเฉพาะสิทธิพิเศษ                                          

(๔)                         ำ              (User Password Management)        ให้มี
กระบวนการบริหาร               ำ                          

(๕                                      (Access Rights Review Of User)              
   มีกระบวนการทบทวนสิทธิการเข้าถึง                                      
ก าหนดไว้  

   ๖        ำ                                    ( Responsibilities User)                เข้าถึง
โดยไม่ได้รับอนุญาต การเปิดเผย                          ำส า                              อุปกรณ์
ประมวลผลสารสนเทศ                            

(๑)                   ( User Password) ก าหนดแนวปฏิบัติที่ดีส าหรับผู้ใช้งานในการ
ก าหนดรหัสผ่าน การใช้งานรหัสผ่านและการเปลี่ยนรหัสผ่าน  

(๒)                                                  ก าหนดแนวปฏิบัติที่ เหมาะสม       
เพ่ือก าหนดแนวปฏิบัติที่เหมาะสม       ำหนดการป้องกันไม่ให้ผู้ไม่มีสิทธิสามารถเข้าถึง
อุปกรณ์ของหน่วยงาน 

(๓)                                                       (ClearDesk And  
Clear Screen Policy)                                                         
ข้อมูลคอมพิวเตอร์หรือสารสนเทศอยู่ในภาวะเสี่ยงต่อการเข้าถึง                    และต้อง
ก าหนดให้ผู้ใช้งานออกจากระบบสารสนเทศ                           

(๔)        าน        การใช้                                          ียบการรักษาความลับ
ทางราชการ  .  ๒๕๔๔  

   ๗                                 ( Access Control Network)                             ทาง
เครือข่าย                                   

(๑                            ำ                                               เพียง
บริการที่ได้รับ                         

(๒)                   ำ                                   (UserAuthentication For  
External Connection) ต้องก าหนดให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผู้ใช้งาน
ที่อยู่                                                         หน่วยงานได ้ 

(๓)                           (Equipment Identification In Networks)       วิธีการที่
สามารถระบุอุปกรณ์บนเครือข่ายได้การระบุอุปกรณ์บนเครือข่ายและควรใช้วิธีการที่
สามารถ                                                            เป็นการ
ยืนยัน 
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(๔                                                                                
                                                                    
(๕                         ท าการ                                          

                                        
(๖)                                                                                

  รใช้                                                                        
(๗    ก                                                                   เพ่ือให้

การเชื่อมต่อคอมพิวเตอร์และการส่งผ่านไหวเวียนของข้อมูลหรือสารสนเทศสอดคล้อง
กับ                                                              

   ๘                                      (Operation System Access Control)      ป้องกัน
การเข้าถึง                                                  

(๑)  ำ                                                                     บัติการ 
                                                  

(๒)                                (UserIdentification And Authentication)       
 ำ                                                                     เลือก 
                                                                   งเป็น
ผู้ใช้งานที่ระบุถึง 

(๓)                         ( Management SystemPassword)         ำ         
                                                    (Interactive)           
 ำ                                     ำ                        

(๔)                              (Use of System Utilities)     ำ       
                                                                   
                                                                  

(๕                                                                             ั้น 
(Session Time-Out) 

(๖)     ำ                                    (  Limitation Of  Connection 
Time)       ำ                                                                
 ำ                                                     ำ        

   ๙                                                                   Application 
and Information Access Control)                                     

(๑)     ำ                      (Information Access Restriction)      ำ        
                                                                           
                               (Function)                               
                                                                            
 ำ       
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(๒)                                                                       

                                                                 
                                                            กก          
                 

(๓)                                                ก า                     
                                                                  
                                

(๔                                 ( Teleworking)     ำ               
                                     ำ                             าก 
               

 
   ๑๐      ำ     ำ    ำ                                  

(๑                                 ำ                                         
        

(๒          ำ                                                            
                                                                          ื่อง 
                                                                             
                                         

(๓)           ำ                                                       
บบสารสนเทศ ระบบส ารอง           ำแผนเตรียมพร้อมกรณีฉุกเฉินใน
กรณท่ีไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกได้  

(๔)                                              ระบบส ารองและแผน
เตรียมพร้อมกรณีฉุกเฉินอย่างสม่ าเสมออย่างน้อยปีละ 1 ครั้ง   

(๕)                           จัดท าระบบสารสนเทศ               ๑        
   ๑๑                                                                            

(๑)                                                                      
              Information Security Audit And Assessment)               
๑        

(๒)                                        ำ                          อง
หน่วยงาน (Internal Auditor)                                             
           External Auditor)                                              
                                

   ๑๒       ำ                                                                        
                                                                                          าย 
                                                                         ำ                
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                           (Phishing)                               
 
        ส     

      ำ                                        Phishing) ให้สามารถก าเนินการได้อย่างรวดเร็ว 
                     และส่งผลกระทบต่อหน่วยงานทั้งภายในและภายนอกท่ีใช้งานระบบสารสนเทศ  
            

   ๑                                                                                      ทางให้ผู้ไม่
หวังดีท าฟิชิง(Phishing)                            ำ               

  
(๑)  ำ             IP Address                                 ั้น 

                                                                     
(๒)                                             ำ                            

                    อให้ด า                   
   ๒                ำ                                                                    

โรงพยาบาล                                                         IPAddress  
   ๓                   เว                                                                   

                                            ำเสมอ                                               
 
 
 
 
        :          ย          ก                      กร                                              
                                                 ำ                                                
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